ОБҐРУНТУВАННЯ ТЕХНІЧНИХ ТА ЯКІСНИХ ХАРАКТЕРИСТИК ПРЕДМЕТА ЗАКУПІВЛІ, РОЗМІРУ БЮДЖЕТНОГО ПРИЗНАЧЕННЯ, ОЧІКУВАНОЇ ВАРТОСТІ ПРЕДМЕТА ЗАКУПІВЛІ

(відповідно до пункту 41 постанови КМУ від 11.10.2016 № 710 «Про ефективне використання державних коштів» (зі змінами))

1. Найменування, місцезнаходження та ідентифікаційний код замовника в Єдиному державному реєстрі юридичних осіб, фізичних осіб-підприємців та громадських формувань, його категорія: ДЕРЖАВНА УСТАНОВА "ЦЕНТР ІНФРАСТРУКТУРИ ТА ТЕХНОЛОГІЙ МІНІСТЕРСТВА ВНУТРІШНІХ СПРАВ УКРАЇНИ"; 03151, Україна, м. Київ, вул. Володимира Сікевича, 28; категорія замовника – бюджетна неприбуткова установа. 

2. Назва предмета закупівлі із зазначенням коду за Єдиним закупівельним словником (у разі поділу на лоти такі відомості повинні зазначатися стосовно кожного лота) та назви відповідних класифікаторів предмета закупівлі і частин предмета закупівлі (лотів) (за наявності):  Закупівля програмного комплексу контролю доступу до корпоративної мережі за кодом CPV за ЄЗС ДК 021:2015 – 48730000-4 «Пакети програмного забезпечення для забезпечення безпеки»

3. Ідентифікатор закупівлі: — UA-2026-07-06-004338-а

4. Обґрунтування технічних та якісних характеристик предмета закупівлі:  Закупівля програмного комплексу контролю доступу до корпоративної мережі за кодом CPV за ЄЗС ДК 021:2015 – 48730000-4 «Пакети програмного забезпечення для забезпечення безпеки»

ТЕХНІЧНІ ВИМОГИ

	№ з/п
	Найменування обладнання, технічні характеристики та вимоги до обладнання
	Одиниця виміру

	1.
	Програмний комплекс контролю доступу до корпоративної мережі у складі:
· R-ISE-VMC-K9= або еквівалент – 2 шт.;
· CON-L1SW-RISE9KVM або еквівалент – 2 шт.;
· L-ISE-TACACS-ND= або еквівалент – 2 шт.;
· ISE-P-LIC або еквівалент – 250 шт.
	Штука

	
	Технічні характеристики та вимоги до обладнання

	
	Загальні вимоги
	· Система ідентифікації та контролю доступу з підпискою на підтримку та оновлення до нових версій строком не менше ніж 60 місяців.

	
	Керування системою
	· Повинно відбуватись з Web консолі, що вбудована в систему, без необхідності встановлення окремих агентів та ПЗ для керування, моніторингу та звітності. Обмін зі сторонніми системами контекстною інформацією за протоколом pxGrid;
· Наявність відкритого API для автоматизації взаємодії.

	
	Багатоконтекстна ідентифікація та впровадження політик доступу
	· Впровадження моделі політик правил доступу, що визначається атрибутами для гнучкого та такого, що відповідає вимогам бізнесу, контролю доступу;
· Надання можливості створення деталізованих політик, витягуючи атрибути з попередньо визначених словників;
· Включає атрибути такі як ім’я користувача, ідентифікатор пристрою, протокол автентифікації, ідентифікатор профілю, та інші зовнішні атрибути;
· Атрибути можуть створюватись динамічно та зберігатись для подальшого використання;
· Інтеграція з багатьма джерелами ідентифікації таких як Microsoft Active Directory, Lightweight Directory Access Protocol (LDAP), RADIUS, RSA OneTime Password (OTP), центри сертифікації для авторизації та автентифікації та Open Database Connectivity (ODBC).

	
	Вбудований центр сертифікації
	· Пропонує простий у впровадженні внутрішній центр сертифікації;
· Надає єдину консоль керування кінцевими пристроями та сертифікатами;
· Стан сертифікатів перевіряється стандартизованим протоколом Online Certificate Status Protocol (OCSP);
· Автоматизована процедура відкликання сертифікатів;
· Підтримка ізольованого впровадження, продуктів інтегрованих з pxGrid, та підпорядковування (це коли цей центр сертифікації інтегрується з існуючою корпоративною інфраструктурою публічних ключів PKI, використовуючи SCEP-Proxy функціонал);
· Підтримує створення послідовності використання сертифікату та пари ключів для підключення до пристроїв мережі з високою безпекою.

	
	Інтеграція з MS Active Directory
	· Комплексна автентифікація та авторизація за декількома лісам доменів Microsoft Active Directory;
· Групування та розгрупування доменів по групам;
· Включає гнучкі правила перезапису ідентифікації за для спрощення переходу та інтеграції рішення;
· Інтеграція з Microsoft Active Directory 2008R2, 2012, 2012R2, та 2016, 2019, 2022, 2025;
· Підтримка джерел автентифікації:
· Microsoft Domain Controllers;
· Windows Active Directory 2008 R2;
· Windows Active Directory 2012;
· Windows Active Directory 2012 R2;
· Windows Active Directory 2016;
· Windows Active Directory 2019;
· Windows Active Directory 2022;
· Windows Active Directory 2025.

	
	Функціонал
	· Обов’язково, не менше 250 одночасних автентицікацій абонентів мережі;
· Обов’язково, не менше 2 проліцензованих адміністративних нод та віртуальних машин в мережі;
· Підписка строком дії на 60 місяців;
· Контроль доступу до дротової мережі;
· Базова автентифікація RADIUS, авторизація, та збирання статистики, включаючи 802.1x, MAC Authentication Bypass;
· Web автентифікація (локальна, централізована, реєстрація пристроїв);
· Підтримка MACsec (all);
· Підтримка автентифікації за допомогою SSO, SAML, ODBC;
· Гостьовий портал та сервіс самообслуговування користувачів;
· Репрезентативна передача стану (відтеження) APIs;
· Зовнішній сервіс RESTful (CRUD)-сумісний APIs;
· Використання міток груп безпеки, як частину авторизації;
· Підтримка методу збирання та поширення інформації PassiveID;
· Контроль доступу в дротовій мережі;
· Профілювання доступу;
· Динамічне завантаження правил доступу користувачів;
· Портал реєстрації пристроїв (My Devices portal) та керування налаштуваннями для пристроїв за технологією Bring Your Own Device (BYOD) з вбудованим центром сертифікації Certificate Authority (CA);
· Підтримка протоколу поширення контексту pxGrid;
· Сервіс захисту пристроїв користувачів;
· Підтримка TrustSec та інтеграція з ACI;
· Підтримка інтеграції з CMX та MSE для визначення локації;
· Підтримка можливості швидко ізолювати об’єкти загрози.
· Підтримка сервісу захисту кінцевих пристроїв (Endpoint Protection Services);
· Підтримка функції Posture Visibility and Enforcement;
· Підтримка функції Visibility and Enforcement through Enterprise Mobility Management and Mobile Device Management integration;
· Підтримка функції Threat-centric NAC.

	
	Функціональні вимоги
	· Надає сервіси автентифікації авторизації та обліку (AAA) та профілювання;
· Підтримка протоколів автентифікації:
· PAP;
· PEAP;
· MS-CHAPv1;
· MS-CHAPv2;
· EAP-MD5;
· EAP-TLS;
· EAP-FAST;
· EAP-TTLS;
· PEAP-TLS;
· EAP-GTC;
· EAP-Chaining або аналог, що забезпечує автентифікацію користувача та пристрою в межах однієї сесії автентифікації;
· Підтримка методів автентифікації:
· IEEE 802.1x;
· MAB;
· Web логін;
· Підтримка RADIUS та TACACS+ протоколів авторизації;
· Підтримка методів авторизації:
· Призначення довільних RADIUS-атрибутів з локальної бібліотеки типів;
· Призначення VLAN;
· Призначення імені ACL для впровадження на інтерфейсі підключення пристрою;
· Призначення dACL (завантажуємих з сервера правил доступу) для впровадження на інтерфейсі підключення пристрою;
· Призначення імені ACL для вказання трафіку, що підпадає під дію переправлення HTTP трафіку (URL Redirect);
· Призначення URL для переправлення трафіку (URL Redirect);
· Дозвіл на використання голосового домену;
· Призначення профілю налаштувань інтерфейсу підключення пристрою;
· Управління повним життєвим циклом гостьового доступу (створення та припинення дії гостьового облікового запису, виділення авторизованих мережевих ресурсів);
· Підтримка гостьового порталу самообслуговування для автентифікації та авторизації BYOD пристроїв;
· Підтримка виявлення, профілювання, підключення до мережі на основі політик та моніторинг кінцевих мережевих пристроїв;
· Забезпечення єдиної політики як для централізованих так і для розподілених розгортаннях;
· Підтримка розширених можливостей захисту за допомогою тегів груп безпеки та групових списків контролів доступу;
· Підтримка протоколу розповсюдження тегів груп безпеки через пристрої що не підтримують розширених можливостей захисту;
· Можливість створення профілів на основі пасивної телеметрії пристроїв;
· Підтримка джерел інформації для визначення профілю клієнта:
· Netflow;
· DHCP;
· HTTP;
· RADIUS;
· NMAP Scan;
· DNS;
· SNMP Trap/Query;
· Active Directory Probe;
· CDP/LLDP;
· Підтримка порталу самообслуговування для надання сертифікатів.

	
	Технічна підтримка та гарантії
	· Сервісна підписки повинна мати строк дії не менше ніж на 60 місяців;
· Наявність централізованої підтримки рішень (Solution Support), що забезпечує первинний контакт для вирішення комплексних проблем програмно-апаратного комплексу;
· Прискорене вирішення проблем (Rapid Problem Resolution) за рахунок залучення експертних команд виробника;
· Умови розширеної гарантії повинні включати в себе можливість реєстрації сервісних випадків в режимі 24х7х365, оновлення мікрокоду системи і версій встановленого програмного забезпечення;
· Отримання основних та проміжних релізів програмного забезпечення через сайт Виробника, підтримка програмних кодів у актуальному стані відповідно до рекомендацій Виробника, в тому числі мікрокодів пристроїв;
· Надання консультацій по телефону, електронній пошті та на сайті підтримки виробника по питаннях установки, конфігурування і експлуатації обладнання з понеділка по неділю з 00.00 до 24.00 годин цілодобово;
· Наявність можливості участі у вебінарах та сесіях запитань-відповідей з експертами виробника;
· Наявність доступу до бібліотеки цифрових навчальних ресурсів та тренінгів для підвищення кваліфікації персоналу;
· Надання рекомендацій щодо успішного використання та налаштування функцій продукту;
· Надання доступу до єдиного хмарного порталу керування сервісними контрактами та життєвим циклом;
· Можливість перегляду стану активів, покриття ліцензіями та закінчення термінів підтримки;
· Інтегроване керування кейсами підтримки через єдиний інтерфейс.

	
	Вимоги до супутніх послуг
	· Постачальник повинен виконати повний цикл впровадження системи контролю доступу до мережі на базі Cisco ISE. 
· Версія ПЗ — актуальна на момент впровадження (не нижче 3.x). 
· Забезпечення відмовостійкості (HA);
· Аналіз існуючої мережевої інфраструктури Замовника. 
· Визначення точок інтеграції (комутатори, Wi-Fi, VPN, AD). 
· Розробка архітектури Cisco ISE (PAN, MnT, PSN). 
· Узгодження технічного рішення із Замовником.
· Встановлення та базове налаштування Cisco ISE. 
· Налаштування кластеру та ліцензій. 
· Налаштування мережевих параметрів (DNS, NTP, сертифікати).
· Постачальник повинен забезпечити інтеграцію Cisco ISE з: 
-     Active Directory; 
- мережевим обладнанням (комутатори, Wi-Fi контролери, VPN);
-    системами двофакторної автентифікації (MFA).
  Налаштування автентифікації (802.1X, MAB). 
  Реалізація політик доступу за: 
· користувачами; 
· пристроями; 
· типом підключення.
· Підготовка звіту з рекомендаціями;
· Перевірка всіх сценаріїв доступу: 
· авторизований доступ; 
· гостьовий доступ; 
· відмова в доступі. 
· Усунення виявлених недоліків;
· Передача налаштованої системи Замовнику;
· Надання рекомендацій щодо експлуатації;
· Технічний та консультативний супровід Замовника з виникаючих питань на етапі дослідної експлуатації.



5. Обґрунтування розміру бюджетного призначення: розмір бюджетного призначення визначено Законом України «Про Державний бюджет України на 2026 рік» за КПКВК 1001050 «Забезпечення діяльності органів, установ та закладів Міністерства внутрішніх справ України, підготовка кадрів закладами вищої освіти із спеціальними умовами навчання» відповідно до бюджетного запиту на 2026 рік. 

6. Очікувана вартість предмета закупівлі: 14 159 850,00 грн. (чотирнадцять мільйонів сто п’ятдесят дев’ять тисяч вісімсот п’ятдесят гривень 00 коп.) з ПДВ. 

7. Обґрунтування очікуваної вартості предмета закупівлі: Очікувана вартість визначена відповідно до частини 1 та 2 пункту 1 Розділу ІІІ «Методи визначення очікуваної вартості» Примірної методики визначення очікуваної вартості предмета закупівлі затвердженої Наказом Міністерства розвитку економіки, торгівлі та сільського господарства України 18.02.2020 № 275 та розрахована, як середньоарифметичне значення масиву отриманих даних, що розраховується за такою формулою: Цод = (Ц1 +… + Цк) / К та додатково відповідно до пункту 2 Розділу ІІІ «Методи визначення очікуваної вартості» Примірної методики визначення очікуваної вартості предмета закупівлі затвердженої Наказом Міністерства розвитку економіки, торгівлі та сільського господарства України 18.02.2020 № 275 з урахуванням наказу ДУ ЦІТ МВС України від 10.09.2025 № 300.

8. Процедура закупівлі: Застосовується процедура відкритих торгів з особливостями.


