ОБҐРУНТУВАННЯ ТЕХНІЧНИХ ТА ЯКІСНИХ ХАРАКТЕРИСТИК ПРЕДМЕТА ЗАКУПІВЛІ, РОЗМІРУ БЮДЖЕТНОГО ПРИЗНАЧЕННЯ, ОЧІКУВАНОЇ ВАРТОСТІ ПРЕДМЕТА ЗАКУПІВЛІ

(відповідно до пункту 41 постанови КМУ від 11.10.2016 № 710 «Про ефективне використання державних коштів» (зі змінами))

1. Найменування, місцезнаходження та ідентифікаційний код замовника в Єдиному державному реєстрі юридичних осіб, фізичних осіб-підприємців та громадських формувань, його категорія: ДЕРЖАВНА УСТАНОВА "ЦЕНТР ІНФРАСТРУКТУРИ ТА ТЕХНОЛОГІЙ МІНІСТЕРСТВА ВНУТРІШНІХ СПРАВ УКРАЇНИ"; 03151, Україна, м. Київ, вул. Володимира Сікевича, 28; категорія замовника – бюджетна неприбуткова установа. 

2. Назва предмета закупівлі із зазначенням коду за Єдиним закупівельним словником (у разі поділу на лоти такі відомості повинні зазначатися стосовно кожного лота) та назви відповідних класифікаторів предмета закупівлі і частин предмета закупівлі (лотів) (за наявності):  Примірник програмного забезпечення резервного копіювання Veeam Data Platform Foundation Universal Subscription License. Includes Enterprise Plus Edition features. 10 instance pack. 1 Years Subscription Upfront Billing & Production (24/7) Support. Public Sector за кодом CPV за ЄЗС ДК 021:2015 48710000-8 — Пакети програмного забезпечення для резервного копіювання чи відновлення даних

3. Ідентифікатор закупівлі: — UA-2026-06-25-012452-а

4. Обґрунтування технічних та якісних характеристик предмета закупівлі:  Примірник програмного забезпечення резервного копіювання Veeam Data Platform Foundation Universal Subscription License. Includes Enterprise Plus Edition features. 10 instance pack. 1 Years Subscription Upfront Billing & Production (24/7) Support. Public Sector за кодом CPV за ЄЗС ДК 021:2015 48710000-8 — Пакети програмного забезпечення для резервного копіювання чи відновлення даних

ТЕХНІЧНІ ВИМОГИ
1.Перелік необхідних товарів: 
	Назва номенклатурної позиції предмета закупівлі
	Примірники програмного забезпечення резервного копіювання Veeam Data Platform Foundation Universal Subscription License. Includes Enterprise Plus Edition features. 10 instance pack. 1 Years Subscription Upfront Billing & Production (24/7) Support. Public Sector. (далі – ПЗ або Товар)

	Кількість 
	15 штук (по 10 ліцензій в кожному)



2. Вимоги до програмного забезпечення:
	№ з/п
	Назва
	Вимога

	1.
	Тип ліцензії та рівень редакції
	[bookmark: _Hlk65759701]Довгострокова підписка  (не менше 1-го року) універсальні ліцензії Veeam Data Platform Foundation Universal License, включаючи Enterprise Plus Edition features, що мають підтримку від виробника.

	2.
	Область дії
	- кожен пакет (ліцензія) повинні покривати 10 екземплярів віртуальних машин (чи інших навантажень, таких як фізичний сервер, робоча станція, віртуальні машини, розміщені у хмарі, плагіни для SAP/Oracle або сховища NAS)

	3.
	Необхідна кількість
	- 15 штук (по 10 ліцензій в кожному)

	4.
	Поставка програмного забезпечення
	- у вигляді електронних ліцензійних ключів активації, Замовник повинен отримати доступ до ліцензій через свій кабінет на порталі https://my.veeam.com 

	5.
	Технічна підтримка Production (24/7) Support  
	- доступ замовника до актуальних версій програмного забезпечення із можливістю завантаження файлів протягом 1-го року;
- замовник звертається за технічною підтримкою до постачальника програмного забезпечення при виявленні недоліків програмного забезпечення та проблем із його встановленням/функціонування, використовуючи наступні методи зв’язку: веб-портал, телефон, e-mail (учасник має надати замовнику відповідну контактну інформацію, номери телефонів, адреси тощо) протягом 1-го року;
- для всіх компонентів програмного забезпечення, повинна забезпечуватися підтримка постачальником в режимі 24 години, 7 днів на тиждень протягом 1-го року.

	
2.1. Підтримка віртуальних інфраструктур:

	Підтримка резервного копіювання віртуальної інфраструктури на базі платформи VMware vSphere 6.0 і вище, vSphere 7.0 ( до версії 7.0 Update 3) , а також VMware vSphere 8.0 (до версії 8.0 Update 3 ) , мати сертифікацію VMware Ready for vSAN;
Підтримка резервного копіювання VMware vCloud Director 10.x (до версії 10.6);

	Підтримка копіювання віртуальної інфраструктури на базі платформи Microsoft Hyper-V починаючи з версії Windows Server 2012 та вище, включаючи Microsoft Hyper-V 2022 та підтримку 64 TB VHDX;
Підтримка копіювання віртуальної інфраструктури на базі платформи Azure Stack HCI ;

	Підтримка резервного копіювання віртуальної інфраструктури на базі платформи Nutanix AHV, починаючи з версії AHV 6.5x-6.7x та Prism Central версії pc.2023.6 та вище (включаючи Nutanix Community Edition);

	Підтримка резервного копіювання віртуальної інфраструктури на базі платформи Red Hat Virtualization починаючи з версії RHV 4.4 SP1. Версія Red Hat Virtualization Manager 4.5. 0 та вище;

	Підтримка резервного копіювання віртуальної інфраструктури на базі платформи KVM Virtualization, починаючи з Oracle Linux Virtualization Manager 4.5.4 та Red Hat Virtualization 4.4 SP1 та вище;
Підтримка резервного копіювання віртуальної інфраструктури на базі платформи Proxmox VE версії 8.2 та більше;

	Підтримка резервного копіювання контейнерів vApp, ВМ та їх метаданих, а також відновлення безпосередньо в інфраструктуру vCloud Director ;

	Підтримка автоматизації завдання та забезпечення можливості роботи через портал самообслуговування для VMware vCloud Director ;
Підтримка копіювання об'єктів хмарної інфраструктури AWS : Amazon Elastic Compute Cloud (Amazon EC2), Amazon Relational Database Service (Amazon RDS), Amazon Elastic File System (Amazon EFS), Amazon Virtual Private Cloud (Amazon VPC), Amazon Simple Storage Service (Amazon S3), Amazon S3 Glacier, Amazon S3 Glacier Deep Archive, Amazon S3 Glacier Flexible Retrieval, Amazon S3 Glacier Instant Retrieval, Amazon DynamoDB Backup, Amazon Redshift Cluster;
Підтримка копіювання об'єктів хмарної інфраструктури Microsoft Azure: Azure VM, Azure SQL Databases, Azure Blob (hot and cool), Azure Archive Storage;
Підтримка копіювання об'єктів хмарної інфраструктури Google Cloud: Google Compute Engine VM, Google Cloud Storage (Standard, Archive), Google Cloud SQL, Cloud Spanner;

	Рішення має підтримувати мережі NSX - T Virtual Distributed Switch ( N - VDS ) версії 2.4 та новіші.

	
2.2. Підтримка ОС:

	Резервне копіювання користувачів систем із встановленою ОС Microsoft Windows 7 SP1 і вище;

	Резервне копіювання серверних систем із встановленою ОС Microsoft Windows Server 2008 R2 SP1 та вище;

	Резервне копіювання систем із встановленою OC Linux із версією ядра 2.6.32 або вище. ОС Debian 10.13 і вище, Ubuntu 16.04 і вище, CentOS 7.0 і вище, RHEL 6.0, Oracle Linux 6 і вище, Fedora 36 і вище, openSUSE 15.3, SLES 12 SP4 і вище;

	Резервне копіювання систем із встановленою OC 7.1. та вище, Oracle Solaris 10 1/13, 11.0–11.4 з архітектурою SPARC та x86;

	Резервне копіювання систем із встановленою ОС macOS наступних версій: 14 Sonoma, 13 Ventura, 12 Monterey, 11 Big Sur, 10.15 Catalina, 10.14 Mojave, 10.13.6 High Sierra.

	
2.3. Підтримка корпоративних додатків та баз даних

	Підтримка резервного копіювання окремих баз даних за допомогою інтеграції з інтерфейсів backint SAP HANA на базі OS Linux для SAP HANA 2.0: SPS 02, SPS 03, SPS 04, SPS 05, SPS 06, SPS 07 (тільки через Backint версії 1.0), SAP HANA 1.0: SPS 12 і далі;

	Підтримка резервного копіювання окремих баз даних за допомогою інтеграції з інтерфейсів backint SAP HANA на базі систем Power SAP HANA 2.0: SPS 02, SPS 03, SPS 04, SPS 05, SPS 06, SPS 07 (тільки через Backint версії 1.0;

	Підтримка резервного копіювання окремих баз даних за допомогою інтеграції з BR*Tools для SAP на Oracle з підтримкою BR*Tools 7.20 Patch 42 і далі Oracle Database 11gR2, 12c, 18c, 19c: редакцій Standard і Enterprise. За допомогою платформ: SUSE Linux Enterprise Server 11, 12, 15 (x86_64), Red Hat Enterprise Linux для SAP Applications 6, 7 (x86_64), Oracle Linux 6, 7;

	Підтримка резервного копіювання окремих баз даних за допомогою інтеграції з Oracle RMAN для Oracle Database 11gR2, 12c, 18c, 19c, 21c: редакції Standard та Enterprise;

	Підтримка резервного копіювання окремих баз даних Microsoft SQL Server за допомогою інтеграції з Microsoft SQL Server Management Studio для Microsoft SQL Server 2014 SP3 – 2022;

	Підтримка резервного копіювання окремих баз даних IBM DB2 для версій : 10.5, 11.1, 11.5. Редакції: Standard, Advanced;
Підтримка резервного послідовного та консистентного копіювання баз даних PostgreSQL версії 12, 13, 14, 15 та 16;
Підтримка резервного послідовного та консистентного копіювання окремих розгортань баз даних MongoDB версії 5.0, 6.0, 7.0;
Підтримка резервного послідовного та консистентного копіювання баз даних MySQL версії 5.7–9.0;
Підтримка резервного послідовного та консистентного копіювання баз даних Microsoft Azure Cosmos DB.

	
2.4. Підтримка систем зберігання даних:

	Рішення має підтримувати корпоративні системи зберігання даних Cisco (Adaptive Solutions for CI, FlashStack, FlexPod, HyperFlex, SmartStack, VersaStack), DataCore SANsymphony, Dell (PowerMax, PowerStore T/X, SC Compellent, Unity, Unity XT, VMAX AllFlash, VNX, VNXe, VxBlock/vBlock), Fujitsu (ETERNUS DX/AF, ETERNUS HX/AX, XF), Hitachi VSP E/F/G/5000, HPE (3PAR, Alletra MP, Alletra 9000, Alletra 6000, Alletra 5000, dHCI HPE Nimble, DX-Series, Nimble, Primera, StoreVirtual, HC38 XP8), IBM (N-Series, Spectrum Virtualize, StorWize, FlashSystem, SVC), INFINIDAT InfiniBox, Inspur inMerge 1000, Lenovo (Storage V-Series, Storwize, ThinkAgile HX, ThinkSystem DG, ThinkSystem DM), NEC (M Series, V Series), NetApp (AFF, ASA, Edge, FAS, FlexArray, ONTAP Select, SolidFire / HCI), Pure Storage (FA-400, FlashArray//C, FlashArray//M, FlashArray//X, FlashArray//XL ) і Tintri IntelliFlash HD/N/T;
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2.5. Загальні функціональні можливості платформи резервного копіювання:

	Платформа резервного копіювання повинна мати розподілену та горизонтально масштабовану архітектуру резервного копіювання;

	Платформа резервного копіювання повинна мати можливість вбудованого резервного копіювання себе для відновлення налаштувань;

	Надавати RESTful API для віддаленого конфігурування та управління;

	Представляти інтеграцію з Incident API , за допомогою якого 3 сторони можуть через RESTFUL API повідомити платформу про атаку , а також запустити завдання на резервне копіювання;

	Надавати інтеграцію з ServiceNow, Syslog та Smart Object Storage API, Palo Alto Networks XSIAM та XSOAR, Splunk;

	Забезпечувати використання центрального сервера управління сервером розподілу ліцензій;

	Основні компоненти платформи резервного копіювання, за винятком сервера, що управляє, повинні мати можливість розгортання, як на операційних системах Microsoft Windows, так і на сімейство операційних систем Linux;

	Платформа резервного копіювання повинна забезпечувати можливість вибору бази даних для зберігання конфігурації між Microsoft SQL Server версії 2012 і вище, а також PostgreSQL сервер версії 14.х і вище;

	Платформа резервного копіювання має реалізовувати підтримку протоколу версії IPv6 всім компонентів архітектури;

	Рішення має підтримувати можливість двофакторної аутентифікації з використанням спеціалізованих додатків при доступі до консолі управління як за наявності доступу до мережі інтернет, так і за його відсутності;

	Рішення має підтримувати облікові записи Microsoft gMSA, а також протокол Kerberos для виконання операцій автентифікації на гостьових операційних системах;

	Платформа повинна підтримувати можливість сканування оброблюваних даних на наявність вірусів і потенційно небезпечних або підозрілих даних за допомогою використання моделей та штучного інтелекту / машинного навчання, що виконує вбудований аналіз ентропії, вбудований аналіз вмісту тексту, порівняння індексів файлової системи після завершення резервного копіювання , як у режимі реального часу, і за запитом для зазначених даних;

	Платформа повинна надавати можливість підтвердження виконання особливо важливих дій, таких як видалення резервних копій, репозиторіїв, знімків СЗД, сервісних провайдерів , відключення автентифікації за принципом «чотири очі», зміна користувачів та ролей має виконуватися з підтвердженням другого адміністратора системи резервного копіювання;

	Платформа резервного копіювання повинна реалізовувати розширені можливості штучного інтелекту на базі моделі GPT-4o щодо усунення несправностей з скриптами користувача та відповідей на всі питання щодо взаємодії з середовищем резервного копіювання.

	Платформа повинна надавати можливість вбудованого аналізу компонентів середовища резервного копіювання на відповідність кращим практиками виробника програмного забезпечення із забезпечення коректного призначення ресурсів, налаштувань середовища та завдання резервного копіювання, а також виконання низки вимог та рекомендацій щодо забезпечення безпеки всієї платформи.

	
2.6. Функціональні можливості середовища резервного копіювання

	2.6.1. Резервне копіювання віртуальних машин:

	Платформа резервного копіювання повинна забезпечувати можливість резервного копіювання ВМ на рівні образів, з можливістю копіювання блоків, що тільки змінилися, і зі збереженням стану додатків, а також без встановлення спеціалізованих додатків всередину ВМ;

	Платформа резервного копіювання повинна підтримувати передачу резервних копій, як мережі передачі, так і мережі зберігання даних, включаючи резервне копіювання ВМ безпосередньо з NFS сховищ;

	Платформа резервного копіювання повинна підтримувати механізм автоматичної зміни швидкості процесу резервного копіювання зі збільшенням часу відгуку читання всіх системах зберігання з можливістю визначення порогів часу відгука;

	Платформа резервного копіювання повинна мати механізм дедуплікації та стиснення резервних копій “на льоту”, можливість виключати блоки службових файлів ОС, а також папки та файли, зазначені користувачем, для прискорення процесу резервного копіювання, а також зменшення обсягу даних, що зберігаються;

	Платформа резервного копіювання повинна вміти використовувати апаратні знімки СЗД для резервного копіювання з можливістю забезпечення цілісності програм у віртуальних машинах. Взаємодія повинна реалізовуватись за допомогою спеціалізованих API на рівні сховища та без встановлення додаткового програмного забезпечення на них .

	
2.6.2. Резервне копіювання фізичних машин:

	Платформа резервного копіювання має забезпечувати можливість резервного копіювання ОС лише на рівні образів, лише на рівні томів, і навіть лише на рівні окремих файлів, зі збереженням стану додатків;

	Платформа резервного копіювання повинна підтримувати можливість використання апаратних знімків СЗД як джерело резервного копіювання томів з машин під управлінням ОС MS Windows Server. Взаємодія має реалізовуватись за допомогою спеціалізованих API на рівні сховища;

	Платформа резервного копіювання повинна забезпечувати можливість копіювання блоків, що тільки змінилися, для зменшення переданих даних;

	Мати можливість резервного копіювання в локальний кеш, у разі недоступності цільового пристрою для резервного копіювання, з подальшою автоматичною передачею даних з кешу на цільовий пристрій, при відновленні доступу до цього цільового пристрою;

	Реалізувати механізм інтеграції з програмами, що працюють на сервері з можливістю взаємодії з транзакційними логами таких систем, як Microsoft Exchange, Microsoft SQL Server, Oracle Database та PostgreSQL;

	Здійснювати підтримку резервного копіювання служби Microsoft Clustering;

	Підтримувати можливість створення періодичних синтетичних повних резервних копій

	Підтримувати можливість створення періодичних активних повних резервних копій у межах наявного завдання резервного копіювання;

	Забезпечувати резервне копіювання системи з урахуванням стану таких додатків, як PostgreSQL та MySQL та забезпечення їх консистентності;

	Підтримувати управління, у тому числі централізоване розгортання та оновлення, агентського програмного забезпечення через єдину консоль;

	Реалізувати підтримку відновлення токена "Recovery Token" при відновленні на нову апаратну платформу;

	Реалізувати підтримку автентифікації типу Oauth/Modern;

	Платформа резервного копіювання повинна забезпечувати можливість кастомізації інтерфейсу частини програмного забезпечення шляхом можливості зміни логів в панелі управління та області повідомлень Microsoft Windows ;

	Платформа резервного копіювання повинна підтримувати можливість вибору методу створення знімків томів при резервному копіюванні файлових систем сімейства ОС Linux між власною технологією та знімками LVM .

	
2.6.3. Резервне копіювання неструктурованих даних :

	Забезпечувати можливість резервного копіювання мережевих ресурсів, загальний доступ до яких надається за протоколами SMB (включаючи SMB v3) або NFS (включаючи NFS v4.1), а також забезпечувати резервне копіювання з файлових ресурсів під керуванням операційних систем Linux / MS Windows ;

	Підтримувати можливість створення VSS знімків при резервному копіюванні даних протоколу SMB v3 для забезпечення консистентності;

	Мати функціонал зберігання історичних версій файлів, з можливістю вивантаження найстаріших версій на другорядне сховище резервних копій;

	Підтримувати можливість використання апаратних знімків СЗД як джерело резервного копіювання файлових ресурсів, що дозволяє уникнути обмежень, пов'язаних із блокуваннями файлів. Взаємодія має реалізовуватись за допомогою спеціалізованих API на рівні сховища та без встановлення додаткового програмного забезпечення на них;

	Платформа повинна забезпечувати копіювання даних об'єктних сховищ таких, як сховища сумісні з S3, Amazon S3, сховища BLOB -об'єктів Microsoft Azure.

	
2.7. Функціональні можливості реплікації та аварійного відновлення віртуальних машин:

	Платформа має регулювати доступ до ресурсів резервного майданчика за допомогою делегування контролю доступу;

	Платформа резервного копіювання повинна підтримувати, як пряму реплікацію віртуальних машин для платформ Microsoft Hyper-V і VMware vSphere, так і реплікацію з наявних резервних копій, з можливістю забезпечення створення безлічі точок відновлення і передачею блоків, що тільки змінилися;

	Платформа повинна забезпечувати цілісність додатків усередині ВМ під час реплікації, без встановлення спеціалізованих додатків усередину ВМ;

	При реплікації ВМ між сховищами платформа резервного копіювання повинна мати можливість відновлюваної передачі реплік між майданчиками з використанням механізмів стиснення та глобальної дедуплікації трафіку та кешування інформації на обох майданчиках на спеціалізованих серверах;

	[bookmark: RANGE!F93]Платформа резервного копіювання повинна забезпечувати перемикання на репліковану віртуальну машину з можливістю автоматичної зміни мережного інтерфейсу та IP-адреси;

	Платформа резервного копіювання має забезпечувати перемикання на репліковану віртуальну машину навіть за втрати сервера резервного копіювання;

	Платформа повинна забезпечити процес перемикання ВМ за допомогою налаштованих планів післяаварійного відновлення системи.

	
2.8. Тестування цілісності та можливості відновлення з резервних копій та реплік віртуальних машин :

	Платформа резервного копіювання повинна мати можливість створити ізольоване середовище на продуктивній інфраструктурі Замовника, з можливістю використовувати його для автоматичного тестування резервних копій або створення тестових зон;

	Платформа резервного копіювання має забезпечувати можливість перевірки резервних копій наявність вірусів у складі процедури автоматичного тестування. Перевірка повинна виконуватися як за допомогою антивірусного рішення, що використовується в інфраструктурі підприємства, так і з використанням правил YARA;

	Платформа резервного копіювання повинна мати можливість автоматичного тестування працездатності резервних копій та реплік ВМ. Перевірка повинна здійснюватися за допомогою запуску пов'язаних віртуальних машин з реплік, резервних копій та/або апаратних знімків СЗД, в ізольованому середовищі за розкладом, з можливістю тестування працездатності додатків та сервісів усередині ВМ. Має можливість використовувати як вбудовані скрипти перевірки, і можливість використовувати власні скрипти;

	Платформа повинна забезпечувати автоматичне тестування планів післяаварійного відновлення на вимогу або за розкладом та перевіряти їх готовність без додаткових ручних процедур;

	Платформа повинна забезпечувати можливість автоматичного угрупування віртуальних машин на основі підготовлених категорій або тегів;

	Платформа має реалізовувати автоматичне тестування планів післяаварійного відновлення системи на резервному майданчику з підготовкою детальних звітів щодо виконаного процесу;

	Платформа має надавати можливість створення гнучкого розкладу на перевірку резервних копій із можливістю комбінування автоматичного тестування працездатності ВМ та перевірки на наявність вірусів та інших аномалій;

	Платформа має надавати можливість вибору методу між повним автоматизованим тестуванням та перевіркою на наявність вірусів.

	
2.9. Функціональні можливості безперервної реплікації та аварійного відновлення для віртуальних машин VMware vSphere:

	Платформа резервного копіювання повинна підтримувати безперервну реплікацію віртуальних машин VMware vSphere без використання знімків віртуалізації, що забезпечує мінімальну втрату даних в межах 2 секунд;

	Платформа повинна підтримувати можливість безперервної реплікації для VMware vSphere, VMware vCloud, а також реплікацію в сервісному провайдері vCloud, що надає дані послуги на території країни;

	Платформа повинна безперервно реплікувати операції введення/виведення віртуальних машин та зберігати їх у спеціальному журналі на цільовому сховищі даних протягом кількох годин, зазначених у короткостроковій політиці зберігання, з метою забезпечення можливості відновлення ВМ на певний момент часу із заданим кроком;

	Платформа повинна забезпечувати можливість створення додаткових точок відновлення ВМ, що виходять за межі короткострокової політики реплікації, з урахуванням стану працюючих усередині ВМ додатків та забезпечення їхньої консистентності, без встановлення спеціалізованих додатків усередину ВМ.

	

2.9. Зберігання резервних копій

	2.9.1. Зберігання резервних копій віртуальних машин:

	Платформа резервного копіювання повинна інтегруватися зі спеціалізованими рішеннями для зберігання резервних копій (дедуплікуючі пристрої дискового зберігання): EMC Data Domain за протоколом DDBoost, HPE StoreOnce за протоколом Catalyst, а також Quantum DXi та Fujitsu;

	Платформа резервного копіювання повинна забезпечувати підтримку організації зберігання даних Dell Data Domain Retention Lock та HPE StoreOnce Catalyst Copy Immutability

	Платформа резервного копіювання має реалізовувати інтеграцію із спеціалізованим рішенням для зберігання резервних копій ExaGrid;

	Платформа резервного копіювання повинна мати можливість шифрувати резервні копії віртуальних машин;

	Платформа резервного копіювання повинна мати можливість використовувати сервери керування ключами ( KMS ) для забезпечення підвищеної надійності паролів, їх автоматичного оновлення та підтримки KMIP версії 2.0+ і вище;

	Платформа резервного копіювання повинна забезпечувати можливість відновлення зашифрованих резервних копій навіть у разі втрати ключа шифрування

	Платформа резервного копіювання повинна мати можливість інтегруватися з машинами на базі ОС Linux для використання їх як захищені сховища резервних копій, що дозволяють встановити налаштування незмінності даних, що забезпечує можливість захисту від видалення та зміни блоків даних резервних копій на вказаний проміжок часу;

	Забезпечити можливість додавання та використання захищених сховищ на базі ОС Linux без необхідності збереження облікового запису та пароля суперкористувача операційної системи у консолі управління;

	Платформа резервного копіювання повинна мати можливість об'єднання різних фізичних СГД у логічно єдиний масштабований пул зберігання резервних копій, що масштабується, для об'єднання доступного простору окремих СГД.;

	Платформа резервного копіювання повинна мати можливість збереження даних резервних копій безпосередньо на об'єктні сховища AWS S3/S3-сумісний/Azure Blob/Google Cloud Storage API без необхідності використання проміжного зберігання даних ;

	Платформа резервного копіювання повинна мати можливість переміщення резервних копій на пристрої або послуги об'єктного зберігання на основі протоколу AWS S3/S3-сумісний/Azure Blob/Google Cloud Storage API. Переміщення даних повинне проводитися як для досягнення певного часу зберігання, так і дублюванням даних;

	Платформа резервного копіювання повинна мати можливість переміщення резервних копій з об'єктних сховищ AWS/Azure в рамках єдиного логічного пулу, що масштабується, на додатковий архівний рівень на базі Amazon S3 Glacier/Azure Archival Storage. Переміщення даних має здійснюватися для досягнення певного часу зберігання даних;

	Платформа резервного копіювання повинна вміти передавати резервні копії між різними сховищами з можливістю вказівки на нову глибину зберігання для резервної копії;

	При передачі резервних копій між сховищами платформа резервного копіювання повинна мати можливість відновлюваної передачі резервних копій між майданчиками з використанням механізмів стиснення та глобальної дедуплікації трафіку та кешування інформації на обох майданчиках на спеціалізованих серверах;

	Платформа резервного копіювання повинна підтримувати можливість переміщення резервних копій між різними сховищами, а також підтримувати переміщення окремих віртуальних машин між різними завданнями, включаючи вже створені для неї резервні копії;

	Платформа резервного копіювання повинна мати можливість передачі резервних копій між віддаленими майданчиками без встановлення додаткового з'єднання VPN;

	Платформа резервного копіювання повинна підтримувати резервне копіювання на стрічкові бібліотеки, включаючи багатопотоковий запис, можливість об'єднувати стрічкові накопичувачі в пул із різних стрічкових бібліотек;

	Платформа резервного копіювання повинна мати можливість формування повної синтетичної резервної копії при записі на стрічку з наявних у дисковому сховищі резервних копій повної резервної копії та ланцюжка інкрементальних без створення тимчасової синтетичної повної копії на диску;

	Підтримувати можливість збереження резервних копій безпосередньо на об'єктне сховище

	Реалізувати можливість копіювання всіх точок відновлення на архівне сховище та у разі недоступності основного сховища автоматично перемикатися на архівне під час відновлення даних;

	Реалізувати підтримку установки опції незмінності даних на сховищах, що підтримуються, а також мати можливість проведення регулярної перевірки стану даних, що зберігаються на сховищі;

	Платформа резервного копіювання повинна мати можливість шифрувати резервні копії файлових ресурсів;

	Платформа резервного копіювання повинна забезпечувати можливість відновлення зашифрованих резервних копій навіть у разі втрати ключа шифрування.

	
2.9.2. Зберігання резервних копій фізичних машин:

	Підтримувати політики зберігання резервних копій на основі днів роботи фізичної машини, що захищається;

	Реалізувати можливість збереження резервних копій у хмарне сховище Microsoft OneDrive Business та Personal з можливістю проводити Bare-Metal відновлення безпосередньо з точки зберігання;

	Платформа резервного копіювання повинна мати можливість збереження даних резервних копій безпосередньо на об'єктні сховища AWS S3/S3-сумісний/Azure Blob/Google Cloud Storage API без необхідності використання проміжного зберігання;

	Підтримувати такі цільові пристрої для зберігання резервних копій: локальні диски, знімні носії USB, спільні мережеві теки;

	надавати можливість архівувати резервні копії фізичних машин на стрічкові носії даних, з можливістю подальшого відновлення;

	Платформа резервного копіювання повинна мати можливість шифрувати резервні копії;

	Платформа резервного копіювання повинна забезпечувати можливість відновлення зашифрованих резервних копій навіть у разі втрати ключа шифрування.

	
2.10. Функціональні можливості відновлення даних із резервної копії

	2.10.1. Відновлення даних із резервних копій віртуальних машин:

	Платформа резервного копіювання повинна підтримувати можливість відновлення із резервних копій навіть у разі повної втрати сервера резервного копіювання;

	Платформа резервного копіювання повинна підтримувати відновлення віртуальних машин як цілком, так і окремих віртуальних дисків та файлів конфігурацій. Відновлення повинно йти як через мережу передачі, так і через мережу зберігання даних;

	Платформа резервного копіювання повинна забезпечувати моментальний запуск віртуальних машин безпосередньо зі сховища резервних копій як для платформи VMware vSphere , Microsoft Hyper - V так і для платформ Nutanix AHV. Дана технологія повинна мати можливість подальшого перенесення віртуальної машини на вибране сховище даних без переривання роботи, а також підтримуватись на спеціалізованих системах зберігання, що дедуплікують;

	Платформа резервного копіювання повинна забезпечувати кросплатформне моментальне відновлення віртуальних машин між гіпервізорами VMware , Hyper - V та Nutanix AHV , а також віртуальних машин із резервних копій, створених для гіпервізорів Red Hat oVirt , Proxmox VE та Oracle KVM у раніше перераховані середовища віртуалізації. Запуск повинен виконуватися без вилучення даних із резервної копії. Також має бути реалізована можливість перенесення працюючої віртуальної машини в режимі моментального запуску на виробничі системи зберігання даних без переривання роботи;

	Дозволяти здійснювати відновлення з резервної копії безпосередньо у Microsoft Azure/Amazon EC/Google Cloud у вигляді віртуальної машини;

	Платформа резервного копіювання повинна забезпечувати можливість попереднього антивірусного сканування та перевірки резервних копій під час відновлення;

	Платформа резервного копіювання повинна забезпечувати можливість до відновлення ВМ у робочу інфраструктуру видалити дані із цієї ВМ, не видаляючи ці дані із резервної копії;

	Платформа резервного копіювання повинна реалізовувати гранулярне відновлення даних додатків із резервних копій, у проміжне та/або вихідне місце розташування без встановлення спеціалізованого агента;

	Платформа резервного копіювання повинна реалізовувати гранулярне відновлення баз даних Oracle на Windows і Linux (з підтримкою технології ASM), включаючи можливість відновлення даних до конкретної транзакції, у проміжне та/або вихідне розташування без встановлення спеціалізованого агента. Рішення має бути сертифіковано за програмою Oracle Backup Solutions Program (BSP) http://www.oracle.com/technetwork/database/availability/bsp-088814.html;

	Платформа резервного копіювання повинна забезпечувати можливість моментального запуску та подальшого відновлення баз даних MS SQL та Oracle з резервної копії на певний час на сервер або кластер баз даних. Запуск повинен виконуватися без попереднього вилучення даних із резервної копії. Також має бути реалізована можливість паралельного фонового копіювання файлів баз даних у цільове місце розташування, синхронізації змін та подальшого перемикання;

	Платформа резервного копіювання має забезпечувати можливість дозволяти делегувати користувачам самостійно відновлювати з резервної копії об'єкти програм через Web-портал.

	
2.10.2. Відновлення даних із резервних копій фізичних машин:

	Підтримувати відновлення даних лише на рівні образу ОС, рівні томів, рівні окремих об'єктів файлової системи;

	Забезпечувати можливість відновлення для фізичних машин всієї системи повністю в режимі bare-metal, а також на цільову систему з апаратною конфігурацією, що відрізняється;

	Забезпечувати можливість відновлення резервних копій на фізичний комп'ютер із дисками більшого чи меншого розміру;

	Забезпечувати створення універсального аварійного завантажувального носія для фізичних машин, що використовується для цілей відновлення;

	Забезпечувати можливість конвертації та експорту резервних копій фізичних комп'ютерів у вигляді дисків віртуальних машин платформ віртуалізації Microsoft Hyper-V та VMware vSphere;

	Забезпечувати можливість моментального запуску віртуальної машини з резервної копії, створеної з фізичної системи під керуванням MS Windows або Linux у середовищах віртуалізації Microsoft Hyper-V , VMware vSphere та Nutanix AHV . Запуск повинен виконуватися без вилучення даних із резервної копії. Також має бути реалізована можливість перенесення працюючої віртуальної машини як моментального запуску на виробничі системи зберігання даних без переривання роботи;

	Дозволяти здійснювати відновлення з резервної копії фізичної машини або сервера безпосередньо в Microsoft Azure/Amazon EC/Google Cloud у вигляді віртуальної машини за допомогою як самостійного рішення, так і засобами централізованої консолі управління;

	Платформа резервного копіювання повинна забезпечувати цілісність додатків та реалізовувати гранулярне відновлення даних додатків із резервних копій, у проміжне та/або вихідне місце розташування;

	Забезпечувати можливість моментального запуску та подальшого відновлення баз даних MS SQL та Oracle із резервної копії, створеної з фізичної системи на певний момент часу на фізичний/віртуальний сервер або кластер баз даних. Запуск повинен виконуватися без попереднього вилучення даних із резервної копії. Також має бути реалізована можливість паралельного фонового копіювання файлів баз даних у цільове місце розташування, синхронізації змін та подальшого перемикання.

	
2.10.3. Відновлення даних із резервних копій неструктурованих даних :

	Мати кілька режимів відновлення: весь мережевий ресурс повністю, окремі файли та теки, лише змінені файли на певний момент часу , а також відновлення об'єктів з архівного сховища ;

	Надавати можливість вибору історичної версії файлу під час відновлення;

	Забезпечувати можливість моментального відновлення файлових ресурсів за допомогою їх публікації на сервері резервного копіювання з доступом протоколу SMB на певний момент часу;

	Забезпечувати можливість моментального відновлення файлових ресурсів, за допомогою їх публікації на сервері резервного копіювання з доступом протоколу NFS на певний момент часу в режимі "тільки для читання";

	Забезпечувати можливість відновлення всього пакету чи контейнера, окремі об'єкти певної точки відновлення, кілька версій об'єктів, повернення на момент часу, відновлення окремих об'єктів, і навіть відновлення об'єктів з архівного сховища.

	
2.10.4. Відновлення даних із реплік віртуальних машин

	Платформа повинна забезпечувати можливість аварійного запланованого перемикання на репліковану віртуальну машину у разі, коли необхідно мінімізувати час простою під час перемикання, а також при міграції ВМ на нове обладнання;

	Платформа повинна забезпечувати можливість повернення до вихідної віртуальної машини зі збереженням або без накопичених після включення репліки даних у разі, якщо це необхідно;

	Платформа повинна забезпечувати можливість повернення до реплікованої копії віртуальної машини, якщо повернення у вихідне розташування завершилося неуспішно;

	Платформа повинна надавати можливість відновлення об'єктів, що підтримуються програми та файлові системи безпосередньо з реплікованих копій віртуальних машин .

	
2.11. Документування та моніторинг реплікації та процесу аварійного відновлення віртуальних машин:

	Платформа повинна створювати звіти, що налаштовуються, після аварійного відновлення на основі шаблонів, що знаходяться в системі;

	Платформа повинна забезпечувати відповідність вимогам аудиту за допомогою автоматичної поновлюваної документації з післяаварійного відновлення;

	Платформа повинна забезпечувати автоматичну реєстрацію змін у віртуальному середовищі, включаючи відомості про те, хто що і коли змінив;

	Рішення має бути здатне створювати щонайменше такі типи документів:
· Документ, який узагальнює конфігурацію плану аварійного відновлення та його компоненти, автоматично оновлюється та публікується щодня у міру зміни віртуального середовища ;
· Документ, в якому повідомляється про готовність плану аварійного відновлення шляхом порівняння конфігурації плану зі станом середовища аварійного відновлення без необхідності запуску будь-яких реплік віртуальних машин ;
· Документи, що створюються після завершення відпрацювання відмови або відновлення після збою для оцінки, усунення неполадок та визначення областей плану аварійного відновлення, які можна покращити ;
· Документ, який створюється після завершення тестового відпрацювання відмови або відновлення після збою для оцінки, усунення несправностей та визначення областей плану аварійного відновлення, які можна покращити.

	Рішення має реалізовувати можливість надсилання звітів власникам плану відновлення після завершення операцій тестування та аналізу готовності до перемикання.

	Рішення має реалізовувати можливість надсилання звітів власникам плану відновлення з переключення на аварійний майданчик, а також з можливістю вказівки типу файлу для відправки (Microsoft Word або Adobe PDF).

	

	2.12. Вимоги до технічної підтримки та підписки на оновлення системи резервного копіювання

	Технічна підтримка ПЗ повинна:

	Технічна підтримка 1-го рівня повинна здійснюватись з 8:00 до 18:00 (часова зона користувача);

	Технічна підтримка повинна включати можливість оновлення на нові версії ПЗ тієї ж редакції;

	Технічна підтримка повинна здійснюватись у режимі 24 години, 7 днів на тиждень.



5. Обґрунтування розміру бюджетного призначення: розмір бюджетного призначення визначено Законом України «Про Державний бюджет України на 2026 рік» за КПКВК 1001050 «Забезпечення діяльності органів, установ та закладів Міністерства внутрішніх справ України, підготовка кадрів закладами вищої освіти із спеціальними умовами навчання» відповідно до бюджетного запиту на 2026 рік. 

6. Очікувана вартість предмета закупівлі: 1 092 570,75 грн. (один мільйон дев’яносто дві тисячі п’ятсот сімдесят гривень 75 коп.) з ПДВ. 

7. Обґрунтування очікуваної вартості предмета закупівлі: Очікувана вартість визначена відповідно до частини 1 та 2 пункту 1 Розділу ІІІ «Методи визначення очікуваної вартості» Примірної методики визначення очікуваної вартості предмета закупівлі затвердженої Наказом Міністерства розвитку економіки, торгівлі та сільського господарства України 18.02.2020 № 275 та розрахована, як середньоарифметичне значення масиву отриманих даних, що розраховується за такою формулою: Цод = (Ц1 +… + Цк) / К та додатково відповідно до пункту 2 Розділу ІІІ «Методи визначення очікуваної вартості» Примірної методики визначення очікуваної вартості предмета закупівлі затвердженої Наказом Міністерства розвитку економіки, торгівлі та сільського господарства України 18.02.2020 № 275 з урахуванням наказу ДУ ЦІТ МВС України від 10.09.2025 № 300.

8. Процедура закупівлі: Застосовується процедура відкритих торгів з особливостями.


