ОБҐРУНТУВАННЯ ТЕХНІЧНИХ ТА ЯКІСНИХ ХАРАКТЕРИСТИК ПРЕДМЕТА ЗАКУПІВЛІ, РОЗМІРУ БЮДЖЕТНОГО ПРИЗНАЧЕННЯ, ОЧІКУВАНОЇ ВАРТОСТІ ПРЕДМЕТА ЗАКУПІВЛІ

(відповідно до пункту 41 постанови КМУ від 11.10.2016 № 710 «Про ефективне використання державних коштів» (зі змінами))

1. Найменування, місцезнаходження та ідентифікаційний код замовника в Єдиному державному реєстрі юридичних осіб, фізичних осіб-підприємців та громадських формувань, його категорія: ДЕРЖАВНА УСТАНОВА "ЦЕНТР ІНФРАСТРУКТУРИ ТА ТЕХНОЛОГІЙ МІНІСТЕРСТВА ВНУТРІШНІХ СПРАВ УКРАЇНИ"; 03151, Україна, м. Київ, вул. Володимира Сікевича, 28; категорія замовника – бюджетна неприбуткова установа. 

2. Назва предмета закупівлі із зазначенням коду за Єдиним закупівельним словником (у разі поділу на лоти такі відомості повинні зазначатися стосовно кожного лота) та назви відповідних класифікаторів предмета закупівлі і частин предмета закупівлі (лотів) (за наявності):  Закупівля програмного комплексу криптографічного захисту мережевих TLS-з’єднань «Шифр-WEB», комплексу криптографічного захисту мережевих з’єднань програмний «Шифр-VPN» версії 2 за ЄЗС ДК 021:2015: 48730000-4 Пакети програмного забезпечення для забезпечення безпеки

3. Ідентифікатор закупівлі: — UA-2026-05-07-005464-а

4. Обґрунтування технічних та якісних характеристик предмета закупівлі:  Закупівля програмного комплексу криптографічного захисту мережевих TLS-з’єднань «Шифр-WEB», комплексу криптографічного захисту мережевих з’єднань програмний «Шифр-VPN» версії 2 за ЄЗС ДК 021:2015: 48730000-4 Пакети програмного забезпечення для забезпечення безпеки
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СПЕЦИФІКАЦІЯ 

	№
	Підсистема та вимоги до неї
	Деталізація вимог

	1. Комплекс криптографічного захисту мережевих з’єднань програмний «Шифр-VPN» версії 2
(Підсистема захисту інформації.  Програмний комплекс криптографічного захисту мережевих з’єднань, серверний шлюз для захисту каналів між ЦОД)

	1.1
	Реалізація шлюзів у вигляді образу віртуальної машини (virtual appliance) з попередньо налаштованими операційною системною та програмним забезпеченням у віртуальній інфраструктурі замовника
	Постачання у вигляді Virtual Appliance для середовищ віртуалізації VMware

	1.2
	Використання сучасних механізмів стиснення трафіку (дані, що передаються базуються на форматах XML, JSON)
	· LZO
· LZ v4.2
· zSTD
· Інші

	1.3
	Можливість горизонтального масштабування пропускної здатності за рахунок збільшення кількості шлюзів з можливістю агрегації каналів
	До 4 шлюзів

	1.4
	Балансування підключень між кількома VPN шлюзами, при підключенні великої кількості клієнтів VPN
	До 4 шлюзів

	1.5
	Агрегації трафіку з кількох мережних інтерфейсів на VPN шлюзі;
	Не менше 4-х екземплярів шлюзів

	1.6
	Забезпечення пропускної здатності між ЦОД.
	До 10 Гбіт/с

	1.7
	Наявність 2 блоків живлення із гарячою заміною
	Обов’язково

	1.8
	Використання сучасних криптографічних алгоритмів для забезпечення конфіденційності через симетричного шифрування та автентичності інформації через імітовставку, як національних, так і міжнародних
	· ДСТУ 7564:2014+ДСТУ 7624:2014;
· ДСТУ 7564:2014+ДСТУ 8845:2019 (бажано);
· SHA-256+AES.

	1.9
	Використання протоколів мережного рівня TCP і UDP для організації захищеного з’єднання
	Обов’язково

	1.10
	Підтримка віртуальних мереж
	Обов’язково

	1.11
	Підтримка маршрутизації пакетів, що дозволяє відмовитись від додаткових маршрутизаторів
	На рівні L2/L3

	1.12
	Відповідність Наказу Адміністрації Держспецзвязку України від 07.05.2021 № 278, Зареєстровано в Міністерстві юстиції України 26 травня 2021 р. за №696/36318 «Про затвердження Вимог до засобів криптографічного захисту інформації, призначених для захисту таємної інформації, яка не становить державної таємниці, та конфіденційної інформації в державних органах, органах місцевого самоврядування, на підприємствах, в установах та організаціях, які належать до сфери їх управління, військових формуваннях, які створені відповідно до закону»
	Обов’язково

	1.13
	Наявність механізму генерації ключів вбудованими засобами VPN шлюзу
	Обов’язково

	1.14
	Віддалене управління VPN шлюзами через web-інтерфейс
	Обов’язково

	1.15
	Віддалений централізований моніторинг навантаження за SNMP
	Обов’язково

	1.16
	Засоби КЗІ повинні мати відповідний діючий позитивний експертний висновок Держспецзв’язку України у сфері КЗІ
	Обов’язково

	1.17
	Кількість 6
	

	2. Програмний комплекс криптографічного захисту мережевих TLS-з’єднань «Шифр-WEB»
(Підсистема захисту інформації. Програмний комплекс криптографічного захисту TLS-з’єднань)

	2.1
	Реалізація шлюзів у вигляді образу віртуальної машини (virtual appliance) з попередньо налаштованими операційною системною та програмним забезпеченням у віртуальній інфраструктурі замовника
	Постачання у вигляді Virtual Appliance для середовищ віртуалізації VMware

	2.2
	Завдання на захист конфіденційності і автентичності трафіку між ЦОД та користувачами замовника покладається на web-сервери, для побудови HTTPS з’єднання 
	Обов’язково з використанням TLS v1.2+

	2.3
	Можливість горизонтального масштабування пропускної здатності за рахунок збільшення кількості серверів (virtual appliance).
	Без обмежень на кількість

	2.4
	Забезпечення пропускної здатності захищеного каналу між користувачами (за умови наявності якісного Інтернет з’єднання між web-браузером користувача і web-серверами замовника)
	Не менше 100 Мбіт/с між користувачем і web-серверами замовника

	2.5
	Можливість роботи через HTTP-proxy
	Обов’язково

	2.6
	Відповідність Наказу Адміністрації Держспецзв’язку України від 07.05.2021 № 278, Зареєстровано в Міністерстві юстиції України 26 травня 2021 р. за №696/36318 «Про затвердження Вимог до засобів криптографічного захисту інформації, призначених для захисту таємної інформації, яка не становить державної таємниці, та конфіденційної інформації в державних органах, органах місцевого самоврядування, на підприємствах, в установах та організаціях, які належать до сфери їх управління, військових формуваннях, які створені відповідно до закону»
	Обов’язково

	2.7
	Засоби КЗІ повинні мати відповідний діючий позитивний експертний висновок Держспецзв’язку України у сфері КЗІ
	Обов’язково

	2.8
	Кількість 3
	




ВИМОГИ ДО УЧАСНИКА (ПОСТАЧАЛЬНИКА)

Постачальник має забезпечити надання Технічної підтримки від виробника Програмної продукції в Україні, а саме:

Надання Покупцю Технічної підтримки від виробника Програмної продукції на обладнанні Покупця, протягом 12 місяців з дня активації ліцензії на право користування Програмною продукцією;
Встановлення та налаштування Програмної продукції;
Консультаційну підтримку Покупця під час роботи з Програмною продукцією; 
Виявлення та діагностування збоїв і відмовлень у роботі Програмної продукції;
Здійснення операцій з технічної підтримки Програмної продукції згідно з експлуатаційними інструкціями виробника;
Надання допомоги та консультацій обслуговуючому персоналу Покупця з роботи та аналізу порушень правил експлуатації Програмної продукції;
Приймання заявок від Покупця щодо недоліків в роботі Програмної продукції через Центр прийняття IT-запитів в Україні та передання їх через онлайн систему реєстрації виробнику Програмної продукції для здійснення Технічної підтримки від виробника на протязі – 5-ти робочих днів в режимі 8-ми годинного робочого дня;
Оновлення Програмної продукції;
Зміну налаштувань Програмної продукції, згідно вимог Покупця;
Пошук та усунення несправностей Програмної продукції;
Надання електронного сервісу (веб-портал, спеціальну email-адресу, мобільний додаток тощо) для створення заявок від Замовника або його представників з автоматичною реєстрацією таких заявок в системі підтримки Виробника. Робота з таким сервісом та комунікація з представниками Виробника повинна бути доступна англійською або українською мовою.
Технічна підтримка повинна здійснюватися з метою виявлення та попередження відмов роботи Програмної продукції, підвищення надійності роботи Програмної продукції, усунення факторів, що негативно впливають на працездатність Програмної продукції.
Для чіткої координації та максимізації роботи по встановленню, налагодженню та технічної підтримки від виробника Програмної продукції, Постачальник повинен мати сертифікований персонал, що підтверджується наявністю у співробітника (-ів) сертифікату (-ів) або еквіваленти.
В рамках розгортання Програмної продукції, Постачальник має надати рекомендації та супровід у налаштуванні обладнання замовника (серверного обладнання, мережевого обладнання, пристроїв захисту інформації, тощо) для коректного та документованого функціонування програмного забезпечення.

* Примітка:   Якщо учасник пропонує інший товар (еквівалент) ніж передбачений цією тендерною документацією, даний товар за своїми властивостями повинен повністю відповідати або бути кращим за товар, що є предметом закупівлі за всіма показниками.
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У разі, якщо у цій тендерній документації (у тому числі у технічній специфікації) міститься посилання на:
стандартні характеристики, технічні регламенти й умови, вимоги, умовні позначення та термінологію, пов’язані з товарами, роботами чи послугами, що закуповуються, передбачені чинними міжнародними, європейськими стандартами, іншими спільними технічними європейськими нормами, іншими технічними еталонними системами, визнаними європейськими органами зі стандартизації або національними стандартами, нормами та правилами – вважати, що міститься вираз «або еквівалент»;
конкретні марку чи виробника або на конкретний процес, що характеризує продукт чи послугу певного суб’єкта господарювання, чи на торгові марки, патенти, типи або конкретне місце походження чи спосіб виробництва – вважати, що міститься вираз «або еквівалент».

5. Обґрунтування розміру бюджетного призначення: розмір бюджетного призначення визначено Законом України «Про Державний бюджет України на 2026 рік» за КПКВК 1001050 «Забезпечення діяльності органів, установ та закладів Міністерства внутрішніх справ України, підготовка кадрів закладами вищої освіти із спеціальними умовами навчання» відповідно до бюджетного запиту на 2026 рік. 

6. Очікувана вартість предмета закупівлі: 1 591 632,00 грн. (один мільйон п’ятсот дев’яносто одна тисяча шістсот тридцять дві гривні 00 коп.) з ПДВ. 

7. Обґрунтування очікуваної вартості предмета закупівлі: Очікувана вартість визначена відповідно до частини 1 та 2 пункту 1 Розділу ІІІ «Методи визначення очікуваної вартості» Примірної методики визначення очікуваної вартості предмета закупівлі затвердженої Наказом Міністерства розвитку економіки, торгівлі та сільського господарства України 18.02.2020 № 275 та розрахована, як середньоарифметичне значення масиву отриманих даних, що розраховується за такою формулою: Цод = (Ц1 +… + Цк) / К та додатково відповідно до пункту 2 Розділу ІІІ «Методи визначення очікуваної вартості» Примірної методики визначення очікуваної вартості предмета закупівлі затвердженої Наказом Міністерства розвитку економіки, торгівлі та сільського господарства України 18.02.2020 № 275 з урахуванням наказу ДУ ЦІТ МВС України від 10.09.2025 № 300.

8. Процедура закупівлі: Застосовується процедура відкритих торгів з особливостями.


