ОБҐРУНТУВАННЯ ТЕХНІЧНИХ ТА ЯКІСНИХ ХАРАКТЕРИСТИК ПРЕДМЕТА ЗАКУПІВЛІ, РОЗМІРУ БЮДЖЕТНОГО ПРИЗНАЧЕННЯ, ОЧІКУВАНОЇ ВАРТОСТІ ПРЕДМЕТА ЗАКУПІВЛІ

(відповідно до пункту 41 постанови КМУ від 11.10.2016 № 710 «Про ефективне використання державних коштів» (зі змінами))

1. Найменування, місцезнаходження та ідентифікаційний код замовника в Єдиному державному реєстрі юридичних осіб, фізичних осіб-підприємців та громадських формувань, його категорія: ДЕРЖАВНА УСТАНОВА "ЦЕНТР ІНФРАСТРУКТУРИ ТА ТЕХНОЛОГІЙ МІНІСТЕРСТВА ВНУТРІШНІХ СПРАВ УКРАЇНИ"; 03151, Україна, м. Київ, вул. Володимира Сікевича, 28; категорія замовника – бюджетна неприбуткова установа. 

2. Назва предмета закупівлі із зазначенням коду за Єдиним закупівельним словником (у разі поділу на лоти такі відомості повинні зазначатися стосовно кожного лота) та назви відповідних класифікаторів предмета закупівлі і частин предмета закупівлі (лотів) (за наявності):  Закупівля ліцензій системи захисту доступу користувачів код CPV за ЄЗС ДК 021:2015: 48730000-4 — Пакети програмного забезпечення для забезпечення безпеки.

3. Ідентифікатор закупівлі: — UA-2025-11-14-014132-а

4. Обґрунтування технічних та якісних характеристик предмета закупівлі:  Закупівля ліцензій системи захисту доступу користувачів код CPV за ЄЗС ДК 021:2015: 48730000-4 — Пакети програмного забезпечення для забезпечення безпеки.

Специфікація товару
	
	№ з/п
	Назва товару
	Одиниця виміру
	Кількість

	1
	Система захисту доступу користувачів за рахунок багатофакторної аутентифікації
	комп.
	1



У ціну мають бути включені прямі, загальновиробничі й адміністративні витрати з урахуванням витрат, у тому числі, але не виключно: транспортні витрати, розвантаження товару, доплати працівникам у зв’язку з втратою часу в дорозі, зв’язок, страхування, спецзасоби, а також економічно обґрунтований прибуток, який Постачальник планує отримати в результаті продажу, кошти на покриття ризиків та/або додаткових витрат, пов’язаних з інфляційними процесами, усі податки і збори, обов’язкові платежі, що сплачуються або мають бути сплачені Постачальником для поставки Товару, зокрема податок на додану вартість, інші витрати, необхідні для виконання проєкту Договору до моменту його повного завершення

	Технічні вимоги	
	№ з/п
	Найменування обладнання, технічні характеристики та вимоги до обладнання
	Одиниця виміру
	Кіль-кість 

	I
	II
	III
	IV

	1
	Система захисту доступу користувачів за рахунок багатофакторної аутентифікації у складі:
- Необхідні ліцензії та підписки на використання функціоналу багатофакторної аутентифікації (MFA) – строком не менш ніж на 3 роки для 25 користувачів;
	комплект
	1

	
	Технічні характеристики та вимоги до товару

	
	Архітектура 
	Хмарне рішення для захисту доступу користувачів за рахунок багатофакторної аутентифікації

	
	Контроль користувачів
	· Підтримка аутентифікації користувача другим фактором (MFA).
· Підтримка аутентифікації за допомогою push-повідомлень.
· Підтримка апаратних токенів, а також токенів YubiKey та U2F.
· Підтримка аутентифікації за допомогою одноразового пароля мобільного застосунка, навіть при недоступності зв'язку на мобільному пристрої, на якому встановлено програму аутентифікації.
· Підтримка аутентифікації за допомогою пароля, згенерованого адміністратором, у разі неможливості аутентифікації користувачем.
· Рішення має передбачати можливість аутентифікації без додаткових витрат на мобільний зв'язок та/або інтернет.
· Повинна бути передбачена можливість самостійної реєстрації користувачів за допомогою QR-коду.
· Підтримка використання одним користувачем кількох пристроїв для аутентифікації.
· Підтримка вибору користувачем основного пристрою для автентифікації.
· При неможливості використання основного пристрою для автентифікації надання можливості доступності для автентифікації альтернативного пристрою.
· Підтримка вибору користувачем альтернативного пристрою аутентифікації за недоступності пріоритетного пристрою.
· Підтримка керування користувачами своїми пристроями без залучення адміністратора рішення. Можливість самообслуговування користувача має налаштовуватися на рівні групи користувача/програми.
· Портал самообслуговування користувачів має бути захищений за допомогою двофакторної аутентифікації.
· Підтримка різних мобільних платформ (iOS, Android, Windows Mobile) для автентифікації.
· Відсутність додаткових витрат при розгортанні мобільного застосунку на смартфонах.
· Рішення має передбачати можливість реалізації другого фактора аутентифікації після завершення основної аутентифікації на програмі/сервісі.
· Довірені кінцеві точки: підтримка блокування доступу з невідомих, незареєстрованих пристроїв і дозвіл доступу до ресурсів лише довіреним пристроям.

	
	Адміністрування
	· Підтримка автоматичного створення/синхронізації користувачів у системі багатофакторної автентифікації з Active Directory компанії.
· Створення користувачів у системі багатофакторної аутентифікації за допомогою CSV-файлів.
· Створення користувачів у системі багатофакторної аутентифікації за допомогою RestFul APIs.
· Підтримка самостійної реєстрації користувачів у системі багатофакторної аутентифікації залежно від групи/застосунку.
· Створення користувачів у системі багатофакторної аутентифікації за допомогою e-mail.
· Рішення має передбачати можливість налаштування шаблону e-mail, який використовується для реєстрації користувачів
· Рішення має передбачати можливість використання облікових записів користувачів у NTLM та UPN форматах.
· Рішення має передбачати можливість використання кількох доменів Active directory. Як унікальний атрибут користувача можливе використання UPN, NTLM, EmployeeID або інших атрибутів.
· Рішення має передбачати можливість експорту журналів подій у сторонні SIEM системи за допомогою API.
· Рішення має передбачати можливість адміністрування через інтерфейс Restful API.
· Підтримка розмежування ролей та прав різних груп адміністраторів системи.
· Підтримка журналювання всіх дій адміністраторів
· Підтримка використання корпоративних логотипів у додатку аутентифікації, сайті реєстрації та веб-сторінці аутентифікації.

	
	Інтеграція з іншими системами (функціональна сумісність)
	· Рішення має передбачати можливість інтеграції з Cisco ASA, FirePower під час використання IPSec та SSL VPN-з'єднання.
· Рішення має передбачати можливість використання спільно з клієнтом Cisco Secure Client (AnyConnect).
· Підтримка VPN - від Cisco, Akamia, Juniper, PulseSecure, Citrix, F5, PaloAlto, SOPHOS, Fortinet, Barracuda, Array, SonicWall, OpenVPN, NetMotion, Checkpoint, etc..
· Рішення має передбачати можливість інтеграції з наступними VPN-сервісами: Checkpoint VPN, Fortinet VPN, Open VPN, Palo Alto Global Protect VPN, Juniper SSL VPN.
· Підтримка наступних продуктів Microsoft - Outlook Web App, Office 365, Windows, Active Directory, Remote Desktop Service, Forefront TMG, Forefront, UAG, RRAS.
· Підтримка Web-застосунків - WordPress, Confluence, JIRA, Drupal, Splunk, LastPass, iPassword.
· Підтримка ID Provider - AWS, CAS, Cisco, Oracle, Okta, Onelogin, PingFederate, SailPoint, Shibboleth
· Підтримка хмарних сервісів  - Adobe Document Cloud, Aha!, AWS, asana, ATLASSIAN, bambooHR, Barracuda, BlueJeans, BOMGAR SSO, Bonusly, BOX, bugsnag, canvas, Cisco, clarizen, Confluence, CRASHPLAN, CYBERARK, DATADOG, desk, digicert, DocuSign, Dropbox, EGNYTE, EVERNOTE, Expensify, freshdesk, GitHub, GoTo Apps, greenhouse, G SUite, hackerone, HackerRank, heroku, HipChat, IGLOO, Intacct, jamf pro, JitBit, JIRA, looker, Marketo, monday.com, Namely, netdocuments, NewRelic, Office 365, pagerduty, PaloAlto, remedyforce, RingCentral, Robin, Salesforce, samanage, SOURCELABS, Citrix ShareFile, Signal Sciences, slack, smartsheet, splunk, StatusPage.io, SUGARCRM, sumologic, syncplicity, tableau, udemy, uservoice, workday, workplace, zendesk, zoom.
· Підтримка інших застосунків - macOS, Epic, AWS workspace, Oracle peoplesoft, Juniper UAC, vmware Horizon View, BOMGAR, CYBERARK, thycotic.
· Підтримка доступу через UNIX/Linux SSH.
· Підтримка SDK для інтеграції веб-застосунків.
· Підтримка протоколів RADIUS / LDAP / SAML2.0 для аутентифікації.
· Рішення має передбачати можливість інтеграції з OWA Exchange (включаючи підтримку старих версій Exchange Server: 2008, 2010 та 2013).
· Рішення має передбачати можливість інтеграції з сервісом Microsoft RDP (включаючи підтримку наступних операційних систем: Windows Vista SP2, Windows Server 2008 SP2, Windows 7 SP1, Windows Server 2008 SP1, Windows 8, Windows Server 2012, Windows 8.1, Windows Server 2 R2, Windows 10).
· Рішення має передбачати можливість інтеграції з сервісом Microsoft Local Login (включаючи підтримку наступних операційних систем: Windows Vista SP2, Windows Server 2008 SP2, Windows 7 SP1, Windows Server 2008 SP1, Windows 8, Windows Server 2012, Windows 8.1, Windows Server 2012 R2, Windows 10).
· Рішення має передбачати можливість інтеграції з *nix подібними операційними системами при використанні сервісу SSH та/або інтеграції з PAM-системами.
· Рішення має передбачати можливість інтеграції з VMWare View.
· Рішення має передбачати можливість інтеграції з Office 365.
· Рішення має передбачати можливість інтеграції з ADFS (v2.x та 3/2012r2).
· Рішення має передбачати можливість інтеграції за протоколом Radius для аутентифікації.
· Рішення має передбачати можливість інтеграції за протоколом LDAP для аутентифікації.
· Рішення має передбачати можливість інтеграції за протоколом SAML 2.0 для аутентифікації.
· Рішення має передбачати можливість інтеграції з хмарними сервісами, такими як GoogleApps, Box, Salesforce, Amazon Web Services тощо.
· Технічна документація на рішення має бути доступна у відкритому доступі, без необхідності реєстрації на порталі.

	


1. Товар повинен бути новим, з повною комплектацією. Із товаром поставляються технічний паспорт чи інструкція з експлуатації українською мовою, гарантійні талони тощо,  передбачені для товару. Упаковка, в якій постачається товар, має відповідати загальноприйнятим стандартам і технічним умовам, забезпечувати зберігання товару та/або його неушкодженість при транспортуванні.
2. Технічні та якісні характеристики повинні відповідати вимогам і стандартам відповідних чинних нормативних документів.
3. Доставка та розвантаження товару здійснюється за рахунок і силами Постачальника у попередньо узгоджені у терміни і визначається в кожному випадку замовленням Замовника.
4. Приймання товарів проводиться при наявності товаро-супроводжуючих документів, видаткової накладної, актів прийому-передачі товару та копії документів, що підтверджують якість товарів.
5.  Гарантійні зобов’язання (всіх найменувань) повинні бути не менше строків, визначених технічними умовами виробника цих товарів. Учасник має забезпечити обслуговування (підтримку) протягом гарантійного терміну.
Характеристики товару повинні відповідати вимогам або бути кращими тих, які наведені в таблиці. У разі відсутності зазначених вимог Замовник залишає право відхилити пропозицію запропонованого товару. 
У разі якщо характеристики товару, що пропонується Учасником до постачання, відрізняються від характеристик, які вимагаються Замовником, такий учасник у складі тендерної пропозиції надає таблицю відповідності за наведеною формою.

Таблиця відповідності

	№ з/п
	Характеристика
	Опис технічних вимог, які визначені Замовником
	Опис технічних вимог, які  пропонуються Учасником


Товар повинен відповідати вимогам:
Закону України від 14 серпня 2014 року № 1644-VІІ «Про санкції»;
Указу Президента України від 15 травня 2017 року № 133/2017 «Про рішення Ради національної безпеки і оборони України від 28 квітня 2017 року «Про застосування персональних спеціальних економічних та інших обмежувальних заходів (санкцій)»;
підпункту 4 пункту 2 частини першої Розпорядження Кабінету Міністрів України від 11 вересня 2014 року № 829-р «Про пропозиції щодо застосування персональних спеціальних економічних та інших обмежувальних заходів», згідно з якими заборонено здійснення державних закупівель товарів, робіт і послуг у юридичних осіб – резидентів Російської Федерації державної форми власності та юридичних осіб, частка статутного капіталу яких перебуває у власності Російської Федерації, а також в інших суб’єктів господарювання, що здійснюють продаж товарів, робіт і послуг походженням з Російською Федерацією, крім випадків, коли заміщення таких предметів закупівлі іншими неможливе, що підтверджено Міністерством економічного розвитку і торгівлі.
У разі якщо товар не відповідає технічним вимогам Замовника або Учасник не в змозі виконати умови поставки, які визначені Замовником, Пропозиція відхиляється.

У разі, якщо у цій тендерній документації (у тому числі у технічній специфікації) міститься посилання на:
стандартні характеристики, технічні регламенти й умови, вимоги, умовні позначення та термінологію, пов’язані з товарами, роботами чи послугами, що закуповуються, передбачені чинними міжнародними, європейськими стандартами, іншими спільними технічними європейськими нормами, іншими технічними еталонними системами, визнаними європейськими органами зі стандартизації або національними стандартами, нормами та правилами – вважати, що міститься вираз «або еквівалент»;
конкретні марку чи виробника або на конкретний процес, що характеризує продукт чи послугу певного суб’єкта господарювання, чи на торгові марки, патенти, типи або конкретне місце походження чи спосіб виробництва – вважати, що міститься вираз «або еквівалент».
У випадку надання учасником еквіваленту він має надати порівняльну таблицю запропонованих товарів із товарами, які вимагаються Замовником. Якщо Учасник пропонує товар, технічні характеристики якого відрізняються від наведених вище, він повинен обов’язково надати порівняльну таблицю щодо відповідності технічних характеристик запропонованого товару наведеним Замовником характеристикам. Товар має бути з технічними та якісними характеристиками рівноцінними або кращими, ніж визначені Замовником.

5. Обґрунтування розміру бюджетного призначення: розмір бюджетного призначення визначено Законом України «Про Державний бюджет України на 2025 рік» за КПКВК 1001050 «Забезпечення діяльності органів, установ та закладів Міністерства внутрішніх справ України, підготовка кадрів закладами вищої освіти із спеціальними умовами навчання» відповідно до бюджетного запиту на 2025 рік. 

6. Очікувана вартість предмета закупівлі: 114 522,00  грн. (сто чотирнадцять тисяч п’ятсот двадцять дві гривні 00 коп.) з ПДВ. 

7. Обґрунтування очікуваної вартості предмета закупівлі: Очікувана вартість визначена відповідно до частини 1 та 2 пункту 1 Розділу ІІІ «Методи визначення очікуваної вартості» Примірної методики визначення очікуваної вартості предмета закупівлі затвердженої Наказом Міністерства розвитку економіки, торгівлі та сільського господарства України 18.02.2020 № 275 та розрахована, як середньоарифметичне значення масиву отриманих даних, що розраховується за такою формулою: Цод = (Ц1 +… + Цк) / К та з урахуванням наказу ДУ ЦІТ МВС України від 10.09.2025 № 300.

8. Процедура закупівлі: Застосовується процедура відкритих торгів з особливостями.


